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Controleurs de domaines

Les controleurs de domaine jouent un role clé dans la gestion des ressources réseau, en
assurant l'authentification centralisée, la gestion des comptes utilisateurs et I'application
des stratégies de groupe.

On va sur le gestionnaire de serveur et on clique « Gérer » et « ajouter roles et
fonctionnalités » :

| Gestionnaire de serveur - [} X

@ ~  Gestionnaire de serveur * Serveur local - @

B§ PROPRIETES

! i Tableau de bord
Ajouter des serveurs
B Serveur local : ) e — 7 Créer un groupe de serveurs
W& Tous les serveurs revise.com dlécharger les mi Propriétés du Gestionnaire de serveur
i§ ADDS
18 DHCP
& DNS

W§ Services de fichiers et d... b

EVENEMENTS
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On fait suivant jusqu’a arriver sur cette fenétre. On coche « Serveur AD DS » quand la
fenétre s’ouvre, cliquer sure « ajouter des fonctionnalités ». On ne décoche rien et
suivant.

Gestionnaire de serveur * Serveur local Outils  Afficher  Aide

B PROPRIETES
188 Tableau de bord . P ” "
B Assistant Ajout de rdles et de fonctionnalités - o X

TACHES ¥

& Tous les serveu(

f§l ADDS Sélectionner ¢
1§ DHCP
DNS

o
=
8 Services de fich

Description

Laccés & distance fournit une

Services dimpr
Services de certific

Bl 2 ez cipour etectuer une recerche

On clique sur Suivant jusqu’a arriver sure cette page. La on clique sur installez et on
attend :

Outils

Afficher

X | TACHES

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer,

Redémarrer automatiquement le serveur de destination, si nécessaire

Il s& peut que des fonctionnalités facultatives (comme des outils d'administ

t é2¢ sélectionnées automatiquement. Si vous ne voulez
ves, chquez sur Précédent pour désactiver leurs cases 3 cocher.

cette page, car elles
fonctionnalités facuita

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de rdles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP

Mustile Ary canmme DNS TACHES ¥

Installer | | Anouler |
e rere:24

4 10:50:23

i < P;«edem;

WIN-38HBP5CTU44 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme

WIN-38HBPSCTU44 10016 Avertissement Microsoft-Wind: butedCOM Systéme

L Tapez ici pour effectuer une recherche
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Une fois que tout est installé on clique sur « fermer » et un triangle jaune aura apparu

sous le drapeau en haut a droite :

fia Gestionnaire de serveur

@ ¥ Gestionnaire de serveur * Tableau de bord

18 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

§ Serveur local
ii Tous les serveurs 0 C T
== Confiqurer ce serveur
WLADDS DEMARRAGE g
18 pHce RAPIDE
£ DNS
B§ Services de fichiers et d... b
NOUVEAUTES
EN SAVOIR PLUS

Réles et groupes de serveurs

Bl ADDS

1

taest

f§ DHcP 1

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

H R Tapez ici pour effectuer une recherche
x

@ Facilité de gestion
Evénements
Services

Performances

Résultats BPA

- @)I I'A Gérer  Outils  Afficher  Aide

Masquer

On clique dessus pour commencer a configurer I’ADDS. Une fois le menu ouvert on
clique sur les promouvoir ce serveur en controleur de domaine :

Fa Gestionnaire de serveur

@ v Gestionnaire de serveur * Tableau de bord

I# Tableau de bord BIENVENUE DANS GESTIONNA

Serveur local

i Tous les serveurs o =
f§ ADDs .
18 DHcP
& DNS
E§ Services de fichierset d... b

NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs

I ADDS

™

Configuration post-déploiement

Pror

r ce serveur en contrdleur de domaine

Configuration post-déploiement

Terminer la configuration DHCP

Installation de fonctionnalité X

des réles et fonctionnalités

Détails de la tiche

{8 DHcp 1

®

Facilité de gestion
Evénements
Services

Performances

Résultats BPA

L Tapez ici pour effectuer une recherche
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@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

- @l I’A Gérer  Outils Afficher  Aide

Masquer
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On commence par I’ADDS. On coche « crée une nouvelle forét » et on lui donne un nom
en point. Ici j'ai choisi « test24.com » pour l'exemple puis suivant :

Outils  Afficher  Aide

SERVEUR CIBLE
WIN-38HBP5CTU44

Configuration de déploie.

Sélectionner I'opération de déploiement

1§ pHcp
Ajouter un ¢ leur de domaine 3 un domaine existant
2 DNS
- Ajouter un nouveau domaine 3 une forét existante
#§ Service ® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine teste24d.com|

Masquer

les configurations de déploiement

Annuler

‘ Survant >

Performances Performances

Résultats BPA

ﬂ L Tapez ici pour effectuer une recherche
L

Ici on ne touche uniquement le mot de passe. Une fois renseigné on clique sur suivant :

Résultats BPA

Gestionnaire de serveur * Tableau de bord &) Outils  Afficher  Aide
P Assistant Configuration des services de domaine Active Directory - o %
Tablea:
= . -, SERVEUR CIBLE
B Serveut Options du contréleur de domaine \WIN 20HBPSCTURE
W& Tous led
i§ apDs
T_ DHCP Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
i DH
o DNS Niveau fonctionnel de la forét Windows Server 2016
=
W Service| Miveau fonctionnel du domaine : Windows Server 2016 =

Spécifier les fonctionnalités de contréleur de domaine

+f| Serveur DNS (Domain Name System)
| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Masquer
Taper be mot de passe du mode de rastauration des cenvices & snmssirs (DSRM) au

Mot de passe :

Confirmer le mat de passe :

Annuler

Performances

Résultats BPA

E pel Tapez ici pour effectuer une recherche
L
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Rien a toucher ici, suivant :

- @)[ ['A Gérer  Outils  Afficher

SERVEUR CIBLE

el q
8 ome WIN-38HBPSCTU44
W& Tous le{
i§l ADDs I 4. I estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus X
18 DHcP ;

Spécifier les options de délégation DNS

o
em ONS o
o Créer une délégation DNS
W§ Service

Masquer

r plus sur la délégation DNS

[« precesent] [ suvant> | wier | [ Annoter]
Performances Performances
Résultats BPA Résultats BPA

ﬂ ,0 Tapez ici pour effectuer une recherche
h <

Important, ici Windows va nous « générer » notre nom de domaine, ne pas I'oublier. On
fait Suivant :

Outils  Afficher

SERVEUR CIBLE
WIN-38HEP3CTU44

W& Tous le

I§l AD DS

18 orce
DNS

o
&=
BE Serviced

Vénifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire

Le nom de domaine NetBIOS : TESTE24

Masquer

| < Précédent | | Suiant > talle: Annuler

Performances Performances

Reésultats BPA Reésultats BPA

H AR Tapez ici pour effectuer une recherche
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Rien a toucher, suivant :

X

SERVEUR CIBLE
- WIN-38HBP5CTU44
W& Tous le:

i§ ADDs
18 DHcP
DNS

o
==}
W} Service|

Spéif

r 'emplacement de la base de données AD DS, des fichiers journaux et de SYS!

Dossier de la base de données C\Windows\NTDS

sier des fichiers journaux CAWindows\NTDS

Dossier SYSVOL CAWindows\SYSVOL

Masquer

[ < précédent| [ Suvant > : [ Annuler

Performances Performances

Résultats BPA Résultats BPA

H pe) Tapez ici pour effectuer une recherche
L

Rien a toucher, suivant :

X

SERVEUR CIBLE
WIN-38HBP5CTU44
Tous le{

AD DS
18 DHce
2 DNS

e
#3 Service|

Vérifiez vos sélections

Configurez ce serveur en tant que premier controleur de domaine Active Directory d'une
nouvelle forét

Le nouveau nom de domaine est « teste2d.com ». C'est aussi le nom de la nouvelle forét,

Nom NetBIOS du domaine : TESTE24

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2

Options supplémentaires Masquer

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires ‘ Afficher le script
Er plus tails
< Précédent | | Suivant > ¢ Annuler
Performances Performances
Résultats BPA Résultats BPA

Q2 Tapez ici pour effectuer une recherche
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Ici on descend pour vérifier que tout est correcte, c’est vert donc on peut installer
ADDS. On clique sure Installer :

Gestionnaire de serveur * Tableau de bord Afficher  Aide

fa Assistant Configuration des services de domaine Active Directory

s > 3 SERVEUR CIBLE
rnguration reqgquise WIN-38HBPSCTU44

=
0
=]
a
D
)
8}
@]
3

Vérifica

[ @ Toutes tes vérifications de Ia configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus__ X |

12
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
o
= installés sur cet ordinateur
¥R Service Réexécuter de Ia configuration requise

(@ Voir les résultats
Fopération DNS soit fiable.
= §. Il est impossible de créer une délégation pour ce serveur DNS car Ia zone parente
o N e o e
procédez 3 l'intégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour

activer une résolution de noms fiable en dehors du domaine « teste24.com ». Sinon,
aucune action n'est requise.

Masquer

@ Vérification de la configuration requise terminée
Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

i, Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

ns préalables

[ < Précédent| | suvant > installer | [ Annuler |

Performances Performances

Résultats BPA Résultats BPA

n L Tapez ici pour effectuer une recherche
T

Une fois installé une fenétre bleue apparait et vous dit de redémarre votre serveur, cliquez sur
fermer. Votre serveur va redémarrer et sera controleur de domaine.
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Vous pouvez ajouter votre serveur en version core au serveur que vous gérer depuis
une version avec Ul

Pour cela allez dans gérer et ajouter des serveurs.

Gérer Cutils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

| Ajouter des serveurs

[

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

niére mise & jour Activation de Windows

Sélectionner ensuite le serveur que vous voulez gérer

[ Ajouter des serveurs - m} X
DNS | Importer Sélectionné
== Ordinateur
Emplacement : | i co-campus » @|
. _— 4 CCI-CAMPUS.LAN (1)
Systs d'exploitation :| T b
ystéme d'exploitation : | Tous MUL-SRVWO2

Nom (CN): [mut |

Nom Systéme d'exploitation

MUL-SRVWO1 ‘Windows Server 2022 Standard

MUL-SRVW02 Windows Server 2022 Standard
2 ordinateur(s) trouvé(s) 1 erdinateur(s) sélectionné(s)

Mezzarobba Nathan
Richter Paul PAGE 10



Documentation AP4

Allez dans Gérer, Ajouter des roles et fonctionnalités.

fa Gestionnaire de serveur — o X

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Ajouter des serveurs

B Serveur local Créer un groupe de serveurs

o CO"WﬂgLH'eF ce serveur |OC8‘ Propriétés du Gestionnaire de serveur

DEMARRAGE
RAPIDE

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:1 | Groupes de serveurs: 1 | Nombre total de serveurs: 1

N . .
Services de fichiers et —

L) 1 i Serveur local 1
de stockage

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
= |__ .

Faites Suivant jusqu’a cette page ou vous choisissez sur quel serveur ajouter le role.
e Assistant Ajout de réles et de fonctionnalités - O o

SERVEUR DE DESTINATION

Sélectionner le serveur de destination MUL-SRVWO1 CC1-CAMPUSLAN

Sélectionnez le serveur ou le disque dur virtuel sur leguel installer des rdles et des fonctionnalités,

Avant de commencer

® Sélectionner un serveur du pool de serveurs
O Sélectionner un disque dur virtuel

Cles de sarveurs Pool de serveurs

Fonctionnalités

Filtre :

Nom Adresse IP Systéme d'exploitation

STG-SRVWO1.CCI-CAMP...  192.168.100.1 Microsaft Windows Server 2022 Standard

MUL-SRVWO1.CCI-CAM...  192.168.200.1 Microsoft Windows Server 2

2 ordinateur(s) trouvé{s)

Cette page présente les serveurs qui exécutent Windows Server 20012 ou une version ultérieure et qui
ont &té ajoutés 3 'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

<Fréc\édent| | Suivant > Installer
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Sélectionnez AD DS.
Refaites Suivant puis Installer

Gestionnaire de serveur * Tableau de bord 2) Gérer  Outls  Afficher  Aide

T o] BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local s Assistant Ajout de roles et de fonctionnalités - m] X

BE Tous les serveu
= SERVEUR DE DESTINATION

M senicesdefich - Sélectionner des réles de serveurs WIN-TN3SVRSVDO)
Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

nstallation Réles Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur

[] Acces a distance
[] Attestation d intégrité de 'appareil
[] Controleur de réseau

[] Hyper-v le réseau et rendent ces
[] Serveur de télécopie informations disponibles pour les
[] Serveur DHCP uFlIlsat:urs et les administrateurs du Wasquer
[] Serveur DNS réseau. Les services AD DS utilisent
[[] Serveur Web (IIS) les contréleurs de domaine pour
[] Service Guardian héte donner aux utilisateurs du .re‘seau un
ervices AD D! accés aux ressources autorisées

n‘importe od sur le réseau via un
processus d'ouverture de session
unigue.

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratégie et d'accés réseau

1E0000000

< Précé

Cliquez sur le drapeau
Cliquez sur Promouvoir ce serveur en controleur de domaine

= - -
[z Gestionnaire de serveur

Outils Aide

Afficher

Configuration post-déploie...

BIENVENUE DANS GESTIONNA

nfiguration requise pour : Serveur DHCP a

0 Serveur local

Terminer la configuration DHCP

W& Tous les serveurs
- Configuration post-déploiement

Igl ADDS

7i DHCP Configuration requise pour : Services AD DS a
i = 2 SRVADO1

NE Services de fichiers et d... P 2

Promouvoir ce serveur en controleur de domaine

@ Installation de fonctionnalité
NOUVEAUTES

P

Configuration requise. Installation réussie sur
srvad01.

Ajouter des roles et fonctionnalités

Mezzarobba Nathan
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Ajoutez un controleur au domaine et rentrer un compte administrateur

E Assistant Configuration des services de domaine Active Directory - O X
C ]C t d d . | - - SERVEUR CIBLE
ontiguration ae aeploiemen srvad03.ADS.TEST

Configuration de déploie...

| Options du controleur de...
Options supplémentaires
Chemins d'acces

Examiner les options
Vérification de la configur...

Mezzarobba Nathan
Richter Paul

Sélectionner I'opération de déploiement

@® Ajouter un contréleur de domaine & un domaine existant
O Ajouter un nouveau domaine & une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération
Domaine : ADS.TEST Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

SRVADO2\Administrateur (Utilisateur actuel)

En savoir plus sur les configurations de déploiement

< Précédent ‘ Suivant > Installer ‘ Annuler
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Rentrez un mot de passe

h Assistant Configuration des services de domaine Active Directory - O X
. A . SERVEUR CIBLE
Options du contréleur de domaine <rvod03 ADS TEST

Configuration de déploie...

Spécifier les capacités du contréleur de domaine et les informations sur le site

Serveur DNS (Domain Name System)
Catalogue global (GC)
Options supplémentaires [] Contréleur de domaine en lecture seule (RODC)

Chemins d'accés Nom du site : ‘ Default-First-Site-Name -]

Examiner les options

L ) Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur...

Mot de passe : ‘oooooaoooo.. |

Confirmer le mot de passe : Ioo.uouoonl ‘

En savoir plus sur les options pour le contréleur de domaine

| <precédent | [ suivant> | | instaler | [ Annuler

Cliquez sur suivant jusqu’a arriver sur cette page

h Assistant Configuration des services de domaine Active Directory — O X
5 o . : . 0 SERVEUR CIBLE
Vérification de la configuration requise srvad03ADS TEST

l ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... . ) ) i . ) o )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du controleur de.. installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
Chemins d'accés @ Voir les résultats
Examiner les options 1 Les contréleurs de dorr_1aine Windou_vs Server 202_2 offrent un para_rnétre de séc_urité par ~
s défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur.. NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1 Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

~

8. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > ‘ ‘ Installer || Annuler
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Si vous avez tout bien fait vous n'aurez pas d'erreur ici cliquez sur installer. Apres le

redémarrage votre AD est redondant.

Allez dans outils puis dans utilisateurs et ordinateurs Active Directory

Afficher Asde

Domaines et spprobations Active Directory

Editeur du Registre

Gestion de limpression

Gestion de l'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Maodification ADSI

Module Active Directory pour Windows PowerShell
Monieur de ressources

Nettoyage de disque

Observateur d'événements

QOBC Data Sources (32-bit)

Cutils d activation en volume

Pare-feu Windows Defencer avec fonctions avancées de sécunté
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Setes et services Active Directory

Sources de doandes ODBC (64 bits)

Stratégie de sécurité locale

TS e 5
Windows PowerShell

Cliquez sur nom de domaine puis :

2, (-. -ae amram s w

v Délégation de contréle...
y Rechercher...
> & Changer de domaine...

Changer de contréleur de domaine...

Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

Nouveau
Toutes les tiches

Affichage

Actualiser

Exporter I3 liste...
Propriétés

Aide

Mezzarobba Nathan
Richter Paul

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up...

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
msimaging-PSPs

Alias de file d'attente MSMQ
Unité AR

Imprimante

Utilisateur

Dossier partagé

PAGE
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Toujours dans la gestion active directory sélectionner 1'UI ou vous voulez créer votre
utilisateur puis :

|| 2% Adrmins du .. Groupe de séc...  Admimistrateurs désigne..,
7 Délégation de contréle... Utilisateur
2] ML Rechercher Groupe de séc...  Tous les controleurs de ...
Groune de sér... | es memhbres de ce aroi...
Mouveau ¥ Ordinateur

—TmmEEnme Contact

Affichage » I
InetOrgPerson

il msD5-KeyCredential
Exporter la liste... msDS-ResourcePropertyList
Propriétés msD5-ShadowPrincipalContainer
Aide mslmaging-P5Ps

e ko Alias de file d'attente MSMOQ

EE Propriétaires.. imant

:’:E Protected Us,

4% Serveurs RA. ] -

m Utilisateurs ... Dossier Partage

Nommez votre utilisateur et donnez-lui son identifiant

Nouvel objet - Utilisateur X

3. Créer dans : CCI-CAMFUS.LAN/Users

Prénom : [Patrick [| Initizles :
Mom : Icci
MNom complet : |F‘atridf. cci

Mom d'ouverture de session de 'utilisatewr :
patrick]| @CCI-CAMPUS LAN w

Mom d'ouverture de session de |'utilisateur (anténeur & Windows 2000) :
CCLCAMPUSY [m‘d-: |

< Précédent Annider

Mezzarobba Nathan
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Dans la console de gestion faites :

FICHI Adlan n.rIn:nagE T
@ = ;;ega ion de contrdle...

O hilis Rechercher...
i R Changer de domaine...
v FC Changer de contrileur de domaine..,

Augmenter le niveau fonctionnel du domaine..,

Maitres d'opérations...

Description

Default container for wp_.
Default container for do-.

Default container for sec...

Mauvesu

¥ ] Ordinateur

OUTES WS LOLNES

Fi Actualiser

2 Expaorter |a liste...
Propridtd

I

Nommez le groupe

Mouvel objet - Groupe

% Créerdans:  CCI-CAMPUS.LAN/

# Contact

—
msD5-ShadowPrincipalContainer
ms]m;gingJS.Fi
Alias de file d'attente MEMO
Urnirté d'ergansation
Imprimante
Lhilisateur
Dessier partagé

Nom du groupe :
IGRP:I ]
Nom de groupe (antérieur & Windows 2000) :
GRP2 |
Etendue du groupe Type de groupe
) Domaine local (®) séaurits
(®) Globale (") Distribution
() Universelle

[

Mezzarobba Nathan
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Intégration de l'utilisateur dans un groupe

Sélectionner un utilisateur et :

Nem Type Description
Utilisateur

) PIerre ca Ualisateur Copier...

2 Grp1 Groupe de séc... [ Aouterd un groupe.. ]
Délagictiver le compte
Reinitialiser le mot de passe...
Déplacer..
Ouvrir la page de démarrage

Freowver uin messane

Choisissez le groupe de sécurité auquel il doit appartenir.

Sélectionnez des groupes x
Sélectionnez s ype de oot objet :
|du-u;m|.pum Principawe: de séeurke ntégrs Types d'cbjels... |
A partir de cet emplacement -
|cc|4:mpu5.mu Emplacemerts
Entrez la2 noms des objets 3 sslectionmer (zxemples) :

AP Weédferlesnoms |

I
Avancé.. ok | aonuer
Sélectionnez des groupes X
|
Moms multiples trouvés *

Plusieurs objets comespondent au nom GRF, Sélectionnez un ou plusicurs
noms dans la liste, ou retapez ke nom.

MNoms comespondants
Descogtion [osgiar
GRP1 CCICAMPUS LANSSTRASBOD
s o e g e e |

Mezzarobba Nathan
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DHCP

Le service DHCP (Dynamic Host Configuration Protocol) permet I'attribution
automatique des adresses IP et des configurations réseau aux dispositifs connectés.

Infrastructure :
e Deux serveurs ADDS (Active Directory Domain Services) avec le role
DHCP installé.

Cliquez sur le drapeau et terminez la configuration DHCP

Eu Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord - @ | ['A Gérer  Outils  Afficher  Aide

j, Configuration post-déploiement

BIENVENUE DANS GESTIONNA

Configuration requise pour : Serveur DHCP &
0 C Terminer la configuration DHCP

Détails de la tache

& Tableau de bord

0 Serveur local

WS Tous les serveurs

i§i ADDs

i pHCP

& DNS

W§ Services de fichiers et d... b

NOUVEAUTES

Cliquez sur suivant puis continuez.
Allez ensuite sur DHCP Faites clic droit sur votre serveur puis Gestionnaire
DHCP.

Mezzarobba Nathan
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_ ?i SERVEURS

Tous les serveurs | 1 au total

i Serveur local

- Filtrer o ® -

B& Tous les serveurs

I§! AD DS No e Derniére mise 3 jour Activation de Windg
fi pHCP - : : . \ vy

P 5 C 10.1_En ligne - Compteurs de performances non démarré30/1

em DNS Ajouter des réles et fonctionnalités

i Mulhouse Arréter le serveur local

ii Services de fichiers et d... P Gestion de I'ordinateur

ii Strasbourg Connexion Bureau a distance

Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DHCP
P Gérer en tant que...
EVENEMENTS
Tous les événements | 3 au tota Démarrer les compteurs de performances
Actualiser
Filtrer Copier
Nom du serveur 1D Gravité Source Journal Date et heure

Dans votre serveur faites clic droit sur IPv4 puis nouvelle étendue.

% DHcP — O X
Fichier ~Action Affichage ?

&« @ =2 HmE &

2 DHCP Contenu de DHCP Etat Actions
v & srv-adlaurent.

v o IPv4
| Afficher les statistiques...

| & srv-adlaurent.sparcus.com DHCP -

Autres actions »

& |

: Nouvelle étendue..

7| Nouvelle étendue globale..
IPvi

€ Nouvelle étendue de multidiffusion..

I Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...
Définir les classes des fournisseurs...
Réconcilier toutes les étendues...

< >
Définir les options prédéfinies...

Ajouter, supprin

Actualiser

Propriétés

Aide

FUUS 1S5 SVCITITHICIIG | | au total

Donnez un nom a votre étendu puis suivant.
Ici rentrez 'a premiére IP puis la derniere.
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Assistant Nouvelle étendue

Plage d adresses IP

Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse IP de | |
debut :

Adresse P de fin : |

Paramétres de configuration qui se propagent au client DHCP.

Longueur : D;I

Masque de |
sousfeseau

N

Annuler

Vous pouvez cliquer sur suivant et terminer.

Vous avez maintenant votre DHCP fonctionnel.

Documentation AP4

Pour réaliser la redondance du serveur DHCDP, il est nécessaire de créer un
basculement DHCP entre les serveurs concernés. Pour se faire, aller dans Outils >

DHCP sur le gestionnaire de serveur :

Gérer Outils  Afficher  Aide
Analyseur de performances
Centre d'administration Active Direc
Configuration du systéme
Défragmenter et optimiser les lectel
[ [oree]

Puis développer le nceud qui correspond a votre serveur, et faite clic droit sur IPv4,

puis "Configurer un basculement..." :

Mezzarobba Nathan
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% DHCP
Fichier Action Affichage 7

@ | HEFEEGQE|HIE

?. [EHCP Contenu du serveur DHCP
v B stg-srndl.cd-campus.lan [ Etendue [192.168.100.0] ETENDU STRASE
v g Pvd -
1k Afficher les statistiques... € Senveur
2 (
:_3 J MNouvelle étendue...
;_ P MNouvelle étendue globale..
:% 1PvE Mouvelle étendue de multidiffusion...

I Configurer un basculement... I

Répliquer les étendues de basculement..,

Definir les classes des utilisateurs...
Définir les classes des fournisseurs...

On sélectionne nos étendues :

Configurer un basculement

Introduction au basculement DHCP

Le basculement DHCP pemet la haute disponibilité des
services DHCP en synchi~pisant les informations des baux
d'adresses IP entre deux 8&rveurs DHCFP. Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP.

Cet Assistant vous guide tout au long de la configuration du
basculement DHCP. Sélectionnez dans la liste suivante les
étendues disponibles pouvant étre configurées pour une haute
disponibilité. Les étendues déja configurées pour une haute
digponibilité ne figurent pas dans la liste ci-dessous.

Etendues disponibles : ¥ Sélectionner tout
1921 0.0

Puis on choisit le serveur partenaire :
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Configurer un basculement

configuration du basculement.

liste: des serveurs DHCP autorisés.

Spécifier le serveur partenaire a utiliser pour le basculement

Indiquez le nom d'héte ou |'adresse IF du serveur DHCF partenaire & utiliser pour la

Wous pouvez également taper le nom d'héte ou |'adresse P du serveur partenaire.

Serveur partenaire |15'2.1EE.1DD.2

échéant).

=

Wous pouvez effectuer votre sélection parmi la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur approprié dans la

- Ajouter un serveur

I~ Réutiliser les relations de basculement exih‘ﬂes configurées avec ce serveur (e cas

< Précédent Annuler

Documentation AP4

Enfin, on choisit le mode "Serveur de secours" pour de la redondance efficace, on

attribue 10% d'adresses de secours et on rentre un secret partagé :

9

Configurer un basculement

Créer une relation de basculement

Créer une relation de basculement avec le patenaire 152.168.100.2

MNom de la relation :

|stgﬂrvw 1 coi-campus lan-152.168.100.2

Délai de transition maximal du client
(MCLT):

Mode :

Configuration du serveur de secours
Réle du serveur partenaire :

Adresses réservées pour le serveur de
SECOUMS |

[ Intervalle de basculement d'état :

Secret partagé :

v Activer |'authentification du message

’ﬂ heures ’Tj minutes

|Ser\-'eur de secours

=l

| Veille

1Dg

,TJ minutes

=

Le basculement est maintenant opérationnel.

Mezzarobba Nathan
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Firewall

Un pare-feu est un élément clé de la sécurité réseau, chargé de filtrer et de controdler les
flux entrants et sortants il protege les systemes des menaces extérieures. Quand au VPN
il permet de créer un tunnel sécurisé entre les deux sites distants, garantissant la
sécurité des données.

Ressources matériels minimum :
e Processeur : Minimum 1 GHz
e RAM: 512 Mo
e Stockage: 1 disque de 8 Go
e Interface réseau. : 2 interfaces Ethernet (WAN/LAN)

Lancez I'installation de Pfsense.

pfSense Installer

Uelcome
Uelcome to pfSense?

Install Install pfSense

Launch—a—shell—for-rescue operations

11
Recover config.=ml Recover config.xml from a previous install

£

R &h

<{Cancel>

Ici sélectionnez la premieére option.

Partitioning
How would you like to partition your disk?

Auto (ZF3) uwided Root-on-Z2F5S

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

{Cancel>
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Lancez I'installation

>> Install Proceed with Installation

<Helect>

Ici nous ne voulons pas faire de redondance donc nous allons sélectionner la premiére
option.

tripef@S5tripe — No Redundancy

On choisit le disque sur le quelle on va installer le systeme.

[=18laBEMuare, UMhare Virtual 3

On nous dit que le disque va étre effacer et on accepte.
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Richter Paul PAGE 26



Documentation AP4

L’installation a réussit on redémarre la machine.

{Complete|
Installation of pfSense complete!
Hould you like to reboot into the
installed system now?

[Reboot ] [ hell 1

Au redémarrage nous allons configurer nos carte réseaux et pour cela nous allons
rentrer dans 1'option 1.

FreeB5D-amd64 (pfSense.home.arpa) (ttywd)
UMmare Uirtwual Machine - Hetgate Device ID: 966e787275112fHc66aa
=x% Llelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ==

HAN (mwan) -> emd -> v4/DHCP4: 192.168.67.138-24
LAN (lan) -> eml -» wi: 192.168.1.1-24

B) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 1]

Nous n’allons pas configurer de VLANSs donc on commence par rentrer « N ». Ensuite
nous devons déterminer quelle interface sera le WAN. PFSENSE le fait
automatiquement si on rentre « A ».

Ualid interfaces are:

emd AB:Bc:29:7c:1f ee Cup) Intel(R) Legacy PRO-18BB MT 82545EM (Copper)
eml BB :Bc:29:7c:1f:f8 (down) Intel(R) Legacy PRO-188B8 MT 82545EM (Copper)

Do ULAN= need to be set up first?
If ULANs wWill not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure VLANs later, if required.

Should VLANs be set up now [pinl? n
If the names of the interfaces are not known, auto-detection can

be used instead. To use auto-detection, please disconnect all
interfaces before pressing 'a’ to begin the process.

Enter the LIAN interface name or 'a’ for auto-detection
(emd eml or a):

Notre interface vers le WAN a bien été détecté on peut maintenant sélectionner 1’autre
interface pour notre LAN.

onnect the WAN interface now and Make sure that the link is up.
Fhen press ENTER to continue.

fetected link-up on interface eml.

nter the LAN interface name or 'a’ for auto-detection
MOTE: this snahles full Firnua]ling/NnT Mode.

emMB a or nothing if finished): emB
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On répond « Y » a la vérification

The interfaces will be assigned as follows:

WAN -> eml
LAN -> emB

Do you want to proceed [yinl? yj

Notre interface WAN prend son IP par DHCP il nous faut donc configurer I'IP de notre
interface LAN. Pour ceci on entre 'option 2

=x% Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense =

WAN  (wan) -> eml -» wi-s0HCP4: 192.168.1.1088-24
LAN (lan) -> emd -> wv4: 192.168.1.1/24

B) Logout (55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHPF shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
63 Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2]

On choisit notre interface LAN

Available interfaces:

1 - WAN (eml - dhcp, dhcpb)
2 — LAN (emB - static)

Enter the number of the interface you wish to configure: 2]

On dit non au DHCP puis on rentre notre IP et notre masque.

IEunfigure IPv4 address LAN interface wia DHCP? (ps/n) n

Enter the new LAN _IPuv4 address. Press <{ENTER> for none:
> 192.168.18d.254

[Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.

e.qg. 255.255.255.8
255.255.8.08
255.8.8.8

On nous demande une gateway. Comme nous somme sur une interface LAN on ne
rentre rien.

For a WAN, enter the new LAN IPwv4 upstream gateway address.
For a LAN, press <ENTER> for none:
|

On ne configure pas notre IPV6 donc on dit non au DHCP et on ne rentre pas d’adresse.

Configure IPv6 address LAN interface via DHCPGE? (y/n) n

Enter the new LAN IPub address. Press <ENTER> for none:
|
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On répond « n » a toutes les prochaines questions et notre interface et maintenant préte.

Do you want to enable the DHCP server on LAN? (y/m) n
Disabling IPuv4 DHCPD...
Dizabling IPuwG DHCPD...

|]]|:| you want to revert to HTTP as the webConfigurator protocol? (y/m) n

On refait la méme chose pour la DMZ

On peut maintenant se connecter a 1'UI via une machine client sur le LAN pour ceci
rentrez ’adresse IP de votre PEFSENSE dans un navigateur. On arrive sur une page de
connexion. Les identifiants par défaut son admin pour le nom d’utilisateur et Pfsense
pour le mot de passe.

& A Nonsécurisé | hitps//192.168.100.254 st = @ @

Flisense

SIGN IN

admin

seeneey

On rentre dans la configuration de PFSENSE on clique sur next

Wizard / pfSense Setup / (2]

pfSense Setup

Welcome to pfSense® software!

This wizard will provide guidance through the Initial configuration of pfSense
The wizard may be stopped at any time by clicking the loge image at the top of the screen
pfSense® software is developed and maintained by Netgate®
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On reclique sur next et on rentre le nom que 1'on veut donner a notre DNS son domaine
et ces DNS

General Information

On this screen the general pfSense parameters will be s=t

Hostname ‘ pfSense |
Name of the firewall host, without domain part
Examples: pfsense, firewall, edgefw
Domain CCICAMPUS.LAN |

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard,

Primary DNS Server 102.168.100.1

Secondary DNS Server 192.168.100.2

Override DNS

dden by DHCP/PPP on WAN

On clique sur next jusqu’a ce que 1'on rentre le mot de passe Admin

Wizard / pfSense Setup/ Set Admin WebGUI Password (2]
Step Bof 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also S5H services if enabled

Admin Password | coenieen

Admin Password AGAIN  .ovveees

On clique sur reload

Wizard / pfSense Setup / Reload configuration =)

Step 7 of 3

Reload configuration

Click ‘Reload' to reload pfSense with new changes.

Apreés le chargement notre PFESENSE est configurer et prét a étre utilisé.
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Wizard / pfSense Setup / Wizard completed. e

Step 9 of §

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most impertant
things you can do to maintain the security of your network

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services,

User survey
Please help all the people involved in improving and expanding pfSense software by taking @ moment to answer this short survey (all answers are
anonymous)

Anonymous User Survey

Useful resources.

+ Learn more about Netgate's product line, services, and pfSense software from our website

+ Te learn about Netgate appliances and other effers, visit cur stere

+ Become part of the pfSense community. Visit our forum

+ Subscribe to our newsletter for ongeing product inf ion, software annot and special offers.

Nous allons créer des régles de Pare-Feu. Pour ceci nous allons allez dans Firewall puis
Rules

."’jser!s_? yste: t Firewall -
Aliases
Status / Dashboard NAT +@

System Information Schedules m Netgate Services And Support o0

Name pfSense CCICAMPUS.LAN Traffic Shaper i o
User admin@192.168.100.100 (Lo¢  Virtual IPs
System VMware Virtual Machine o

La premiere chose a faire est de bloquer toutes les communications pour cela nous
allons cliquez sur ADD

Fleating WAN LAN

Rules (Drag to Change Order)

jul States Protecel  Seurce Port  Destination Port Gateway  Queue Schedule  Description Actions
X 0598 * RFC 1918 networks * * * * * Block private networks o
X 0B ' Reserved w " . ” " Block bogon networks g

Mot assigned by IANA

| e O O ) O
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En action nous allons mettre block en protocole any. Egalement any en source et en
destination.

‘ Action
*MP port unreachable for UDP) is returned to the sender,
discarded
Disabled Disable this rule
Set this option to disable this rule without remeoving it from the list
Interface WAN -
oose the i c or lich packets must ¢ 0 m; 8 rul
Address Family 1Pvd v
Select the Internet Protocol version this rule applies to
Protocol Any v
Choose which IP protocol this rule should match

Source Invert match hny ¥

Invert match

Extra Options

Log ] Log packets that are handled by this rule
Hint: the firewall has limited local It 2, Don't turn on logging for everything. If doing a lot of logging, consider using a remate syslog server (see
the Status: System Logs: Settings |
Description
scription may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall

Notre regle est bien apparue on clique sur apply changes

Firewall / Rules/ WAN =@

|+ Apply Changes |

Fleating WAN LAN

Rules (Drag to Change Order)

= States  Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions
X 0/96B8 * RFC 1918 netwarks * * * L * Block private netwarks o
% O/0B " Reserved ; " " " 0 Block bogon networks ﬂ

Not assigned by IANA

| X 0/0B 1Pvd * Z = Z = 5

$/00T |

R ) (D () (o

(1]

Maintenant nous pouvons n'importe quelle regle pour gérer les autorisations. Pour cela
on va cliquez sur ADD
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Fleating WAN LAN
—
Rules (Drag to Change Order)
] States  Protocol  Source Port  Destinati Port ay  Queue  Schedul Descripti Actions
X 0/9%B * RFC 1918 netwarks * * * * * Block private networks o
X 0/0B " Reserved " " * . » Block bogon networks o
Not assigned by IANA
x 0/0B 1Pyd * * * * * - none &?‘@E

(1 2] 3 s J@i ouee ] © e J O con @ s

On commence par indiquer Pass dans action, on peut ensuite choisir le protocole puis la
source, la destination ainsi que son port.

Edit Firewall Rule

I Action Pass - I

IST ar ICMP port unreachable for UDP) is returned to the sender
ase, the original packet is discarded

Disabled ) Disable this rule
3at this option to disable this rule without removing it from the list.
Interface WAN -
hoose the interface from packets must come to match this rule
Address Family 1Py v
5 1 n this rule applie
| Protocol TCP w
0 ch P prot T T mat

The Source Port Range for a connection is typically random and almast never equal to the destination port. In most cases this setting must remain at
ts default value, any

Destination
Destinatien nvert match Address or Alias

[Destination Port Range

To™ field may be left empty if only filtering a single port.

Extra Options

on't tum on logging for everything. if doing a lot of logging, conaider using a remote syslog server (see

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewal
4.
Advanced Options
B save

On clique sur Save on vérifie que notre regle est bien apparue et on clique sur Apply
Changes.
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Floating WAN LAN

Rules (Drag to Change Order)

States Protocol  Source Port  Destination Port Gateway Queue Schedule Description Actions
x ves8 RFC 1918 networks " " ¥ o o Block private networks =}
X 0/0E ' Reserved Block bogon networks -]
Mot assigned by IANA
| v /0B  IPeaTCP ¢ * 192.168.1001 179 (BGF} * none T3 LS00mx |
X 00B  IPva . " " » none L4000
0= (O e

Créer les certificats

Allez dans System > Cert. Manager

msense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status » Diagnostics ~ Help ~
Advanced
WARNING: The | .1 is set to the default value. Change the password in the User Manager.
Certificates

General Setup
OpenVPN  high avaitabiity  Jtility

Package Manager

Server  Client Register L Wizards  Client Export
Routing
openVPNSRSESLNNNN
Update
Remote Acce 94 v

sen User Manager

Logout (admin)

'
-

Host Name Interface IP Address v
Resolution

Dans Authorities cliquez sur ADD

Authorities  |Certificates @VOC&“OI’I

|

Search term | Both v | |

Enter a search string or *nix regular expression to search certificate names and distinguished names.
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Nommer votre regle et choisissez Create an internal Certificate Authority mettez un
nom et sauvegardez

Create / Edit CA

Descriptive name || CA-SECURITE-CIVILE
The name of thiz entry as displayed in the GUI for reference.
I} Thiz name can contain spaces but it cannot contain any of the following characters: 2, =, =, & [\, "'

Method || Create an intemal Cerificate Authority w

Trust Store [ Add this Certificate Authority to the Operating System Trust Store
When enabled, the confents of the CA will be added to the trust store so that they will be trusted by the operating system.

Randomize Serial [ Use random serial numbers when signing cerificates

When enabled, if this CA is capable of =igning cerlificates then serial numbers for cerificates signed by this CA will be automatically randomized and
checked for unigueness instead of using the sequential value from Next Cerfificate Serial

Internal Certificate Authority

Keytype | RsA v

2048 w

The length to use when generafing a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the ceriificate invalid.

Digest Algorithm sha?56 hd

The digest method used when the CA is signed.
The best practice is fo use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPHN, consider weaker digest
algorithms imvalid.

Lifetime (days) 3650

Common Name | securite-civ % |

The following cerfificate authorify subject compeonents are oplional and may be left blank

Country Code None w

State or Province

Allez gians Certificates et faites ADD

Authorities Certificates Certificate Revocation

Search term Both v

Enter a search siring or *nix regular expression to search cerfificate names and distinguished names

Nommer le certificat et choisissez I’autorité
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AddiSign a Hew Certificate

Mathod Create an inbemal Cestificate -

Doscriptive nama WIPN-SEL-ACCESS

T narne ol 1h s cesplargad in the U] For neferencs
This: Fefres éan i &pacs bid it can aontain any of the I::I(:Ml'g characisrs: 7 » < &
Cartificate autho [ CA-SECURITE-CIVILE v
ey fypa REA ~

Digeet Algortnm ] hd

or some pladoms may consider the cerificats imalid

Comman Mama

The following cerificate subject companents ane optianal and meny be left blark

Country Coda FR w
State or Province asace
Clty mulhoLss
Orpanization

Organizationsl Linit

Certificate Attributes

Configuration OpenVPN

Cliquez sur le menu "VPN" puis "OpenVPN"

VPN ~ Status - Dii g

ilue. Change the pi Iger.
SETER o ¢

OpenvPN

Dans serveur cliquez sur add
Choisissez le serveur mode ainsi que le port que vous souhaiter
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Mode Configuration

Server mode ||
Backend for
authentication
Device mode tun - Layer 3 Tunnel Mode b

"tun” mode carmies [Pv4 and IPvGE (051 layer 3) and is the most common and compatible mode across all platforms.
"tap” mode is capable of carmying 502.3 (OS5I Layer 2.)

Endpoint Configuration

Protocol UDP on IPv4 only W

Interface WAN hd

The interface or Virtual IP address where OpenWVPN will receive client connections.

Local port 1194

"The port used by OpenVPH To recerve clienl connechions

Choisissez vos certificats

Cryptographic Settings

TLS Configuration Use a TLS Key

ATLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can perform a TLS
handshake. This layer of HWAC authentication allows control channel packets without the proper key fo be dropped, protecting the peers from attack
or unauthorized connections. The TLS Key does not have any effect on tunnel data.

Automatically generate a TLS Key.

Peer Certificate CA-SECURITE-CIVILE w
Authority |

Peer Certificate No Cerfificate Revocation Lists defined. One may be created here: System = Cerf. Manager
Revocation list

OCSP Check [ Check client certificates with OCSP

LlE iz e e M VPN-SSL-REMOTE-ACCESS (Server: Yes, CA: CA-SEGURITE-CIE@

TCEMMCSTES Kiown 10 e ncompanbie with Use Tor Openve™ are not moded in this list, such as cerificates using incompatible ECDSA curves or
weak digest algorithms.

DH Parameter Length 2048 bit W
Diffie-Hellman (DH) parameter set used for key exchange. e

Vous pouvez maintenant rentrer les parametres de votre tunnel

IPv4 Tunnel Network : réseau attribué aux clients VPN, utilisé comme IP locale a la
connexion.

Redirect IPv4 Gateway : active le full tunnel (tout le trafic passe par le VPN) ; sinon,
split-tunnel.

IPv4 Local Network : réseaux LAN accessibles via le VPN (ex. : 192.168.1.0/24), séparés
par des virgules si plusieurs.
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Tunnel Settings

1Pv4 Tunnel Network

1PvE Tunnel Network

10.10.10.024

for private communications between this server and client hosts
explessed using CIDR notahon (eq. 10 0. &ﬂa‘24} The ﬁrst usable address in the network will be assigned to the server virtual interface. The remainir
usable addresses will be assigned to connecting clients.

A tunnel network of 30 or smaller puts OpenVPHN into a special peer-to-peer mode which cannot push settings to clients. This mode is not compatible
with several oplions, including Exit Motify, and Inactive.

This is the IPvE virtual network or network type alias with a single entry used for private communications between this server and client hosts
expressed using CIDR notation (&.g. fe80::/64). The 11 address in the network will be assigned to the server virtual interface. The remaining address:
will be assigned to connecting clients.

| Redirect IPv4 Gateway

O Force all client-generated IPv4 traffic through the funnel. |

Redirect IPv6 Gateway

[ Force all client-generated IPvE traffic through the funnel.

‘ IPv4 Local network|z)

192 165.100.0v24

1Pyd petworks that will be 3 ible from the remote endpoint. Exp i L a comma-separated list of one or more CIDR. ranges or hostnetwork

IPvE Local network(s)

Concurrent connections

Allow Compression

type aliases. This may be left blank if not adding a route to the local network through this tunnel on the remote machine. This is generally set to the
LAN network.

IPvE networks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one or more IP/PREFIX or hostinetwork type
aliases. This may be left blank if not adding a route to the local network through this tunnel on the remote machine. This is generally set to the LAN
netwrork.

10

Specify the maximum number of clients allowed fo concurently connect to this server.

Refuse any non-stub compression (Most secure) W

Allow compression to be used with this VPN instance.

Compression can potentially increase throughput but may allow an attacker to extract secrets if they can confrgl tompressed \plaintext iraversing the
VPN (e.g. HTTP). Before enabling compression, consult information about the VORACLE, CRIME, TIME, and EREACH attacks against TLS to decidi
if the use case for this specific VPN is vulnerable to attack.

Asvmmetric comporession allows an easier transition when connectino with older peers.

Rentrez I'informations de votre DNS

DNS Default Domain

DNS Default Domain

DM 5 Server enable

DNS Server 1

DNS Server 2

DNS Server 3

DNS Server 4

Block Qutside DNS

Force DNS cache
update

NTP Server enable

| Provide a default domain name to clients |

securite-civile_public

192.168.100.1

| 192.168.100.2 x

[ Make Windows 10 Clients Block access to DNS servers except across OpenVPN while connected, forcing clients fo use only VPN DMNS servers.

Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they
are not affected.

[1 Bun "net stop dnscache", "net start dnscache”, "ipconfig fushdns® and "ipconfig fregisterdns” on connection inifiafion.
This is known to kick Windows into recognizing pushed DNS servers.

[ Provide an NTP server list fo clients

Exporter la configuration OpenVPN

Dans System > Package Manager > Available Packages. Installer le package openvpn-

client-exporter
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Search

Search term openvpn| X Both W | |

Enter a search siring or *nix regular expression to search package names andIdescﬁptions

Name Version Description
OpEMVpn- 192 Exports pre-configured OpenVPN Client configurations directly from pfSense software. + f—
client-export

Package Dependencies:
& openvpn-client-export-2 6.7 Q openvpn-2.6.8_1 &zip-S 0_1 & T-zip-23.01

Lorsque c'est fait, retournez dans le menu "OpenVPN" puis dans I'onglet "Client
Export".

Télécharger la version pour votre machine

Enter a search siring or *nix regular expression to search.

OpenVFEN Clients

User Certificate Name Expaort
usger] VPN-SSL-RA-FB - Inline Configurations:
- Bundled Configurations:

—= Current Windows Installers (2.6.7-1x001):
o
|_- Previous Windows Installers (2.5.9-1x601):
Lo
- Legacy Windows Installers (2.4 12-1x601):
*?M.iﬂl]ﬂrz
- Viscosity (Mac 05 X and Windows):

Only OpenVPN-compafible user cerificates are shown

Lier LDAP a OpenVPN

Allez dans User Manager
msenﬁe System ~ Interfaces ~

Advanced

I}) WARNING: The _ ii= =et
Certificates

General Setup
Wizard/ C High Availability e Ac

Package Manager
Register
OpenVPN Rt
Setup Wizard will proy
Update
nay be
| User Manager |

Cliquez ensuite sur "Authentication Servers".
Ajouter une nouvelle base.
Nommez le Serveur et mettez I'IP de votre LDAP
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Server Settings

Descriptive name LDAP securite civile

Type LDAP b

LDAP Server Settings

Hostname or IP address 192.168.100.1

NOTE: When using SSLTLS or STARTTLS, this hostname MUST match a Subject Aliernafive Name (SAN) or the Common Mame (CN) of the LDAP

server S5UTLS Certificate.

Port value 389

Transport Standard TGP v
Peer Certificate Global Foot CA List v
Authority

the CA usad by the LDAP server
Protocol version 3 A
Server Timeout 25
Timeout for LDAP operations (seconds)

Search scope Level
One Level w

Allez ensuite dans diagnostic Authentification
Status - Diagnostics ~ Help -

ARP Table

in the User Manage | -
| Authentication

Backup & Restore
Command Prompt
DS Lookup
B - I
o Factory Defaults
Halt System

Configurer CARP

Aller dans Firewall puis Virtual Ips

Firewall ~

Aliases
NAT
Rules

I Schedules -

Traffic Shaper

Virtual IPs

Sélectionner Carp et l'interface que vous souhaitez.
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Edit Virtual IP

Type IP Alias ® CARP Proxy ARP Other

Interface WAN

Address type Single address
Address(es) 192.168.21.100 / | 24
The mask must be the network's subnet mask. It does not specify a CIDR range
Virtual IP Password il okt
VHID Group 1

Advertising frequency 1 0
Bas Ske
T i ti T th st at f L ) ull
Description CARP WAN

Répéter sur toute les interfaces et sur le second serveur
Enfin rendez vous dans Status puis dans CARP(failover)

Captive Portal

CARP (failover)

Dashboard

CARP has been enabled

CARP Interfaces

CARP Interface Virtual IP Status

WAN@1 192.168.21.100/24 BACKUP

LAN@2 192.168.10.250/24 BACKUP

pfSync Nodes

pfSync nodes

27blesc2
2cbd1b43
dassdeas

Mise en place de la Haute disponibilité

Sur le serveur maitre aller dans
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fisense  system -

COMMUNITY EDITION

Advanced
Status/ [ Cert. Manager

General Setup

System Info High Avail. Sync I

Name Logout (admin)

User Package Manager 1} |

System Routing |
Setup Wizard E

BIOS Update hu
User Manager b

Cochez la case de la synchronisation, sélectionner l'interface ou va se faire le réplicat
puis mettez ’adresse du serveur slave
System / High Availability Sync w @

State Synchronization Settings (pfsync)

Synchronize states [ [Z] pfsync transfers state insertion, update, and deletion messages between firewalls l

Each firewall sends these messages out via multicast 2 specified interface 3 the PFSYNC protoc P Prot 240), It als te

Synchronize Interface LAN

pfsync Synchronize Peer I 192.168.10.253 l

L4 Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed r

Configuration Synchronization Settings (XMLRPC Sync)

Synchronize Config to IP | 192.168.10.253 ]

Fnter the IP addre T the firewall to wr N figuration sectior hould be sy

XMLRF

Remote System admin
Username

ot s L rag Q ) Q

Vous n’avez plus qu’a mettre les informations de connexion du serveur esclave.

Instalation de la supervision

Notre supervision va étre constitué de trois éléments

Windows exporter qui va mettre en place les informations
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Prometheus qui va regrouper les informations des différents Windows exporter
Grafana qui va permetre de mettre en forme et visualiser ces informations.

Maintenant prometeus est correctement installer sur votre machine. Vous pouvez le
vérifier sur http:/ /localhost:9090
&« C @ localhost:9090/graph?g0.expr=8ig0.tab=1&g0.stacked=0&g0.show_exemplars=08&g0.range_input=1h 2 %« 0 2

g Prometheus

Use local time Enable query history Enable autocomplete @ Enable highlighting €@ Enable linter
Q | =R OB Execute
Table Graph [N

Remove Panel

Add Panel

Cette étape est a faire sur tout les serveurs que vous voulez superviser.
Télécharger windows exporter ici :

https:/ / github.com/prometheus-community / windows_exporter/releases
Ouvrer le msi puis vous pouvez garder la config de base
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ﬂ windows_exporter Setup = X

Welcome to the windows_exporter Setup
Wizard

The Setup Wizard will install windows_exporter on your
computer, Click Next to continue or Cancel to exit the Setup

Wizard,
Bach Next Cancel
ﬁl windows_exporter Setup — X
Custom Setup
Select the way you want features to be installed. @

Click the icons in the tree below to change the way features will be installed.

SIRI==1a| windows_exporter 0.30.6 The binary and configuration files
X ~ | Firewall Exception for windows_exporter

This feature requires 23MB on your
hard drive, Ithas 0 of 1
subfeatures selected, The
subfeatures require OKB on your
hard drive.

Location: C:\Program Files\windows_exporter) Browse...
Reset Disk Usage Back Cancel

#2) windows_exporter configuration - X

windows_exporter configuration

This pages contains configuration related to windows_exporter

Comma-separated list of collectors to use. Use [defaults]’ as a placeholder for all
the collectors enabled by default. If value is empty, the exporter default wil be ...

I
Additional command line fiags
Port to listen
o182

Path to config file. If empty, no config will be used. If set to 'config. yaml',
then the config. yaml at the install path will be used.

||:0nﬁg Jyaml

=
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#2 windows_exporter Setup - X

Ready to install windows_exporter

Click Install to begin the installation, Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

#8) windows_exporter Setup - X

Completed the windows_exporter Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Windows exporter devrait apparaitre dans vos services :
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Services — b

Fichier Action Affichage

a0 E . H = [ T
Services (local) ‘ Services (local)
windows_exporter Nom * Description Etat Type de démarrage Ouvrir une session en tant que
& Service téléphonique Gere I'état d... Désactivé Service local
fierzzmce &l Service User Experience Virt... Assure la pri... Désactivé Systéme local
& Service utilisateur de notific... Ceservice h.. Enco.. Automatique Systeme local
& Service utilisateur du Presse... Ce service u... Manuel Systéme local
Description : & Service Windows Insider Offre la pris... Désactivé Systeme local
KSZ;;:;fmﬂheus migtrics sbogt &l Service SSTP (Secure Socket... Prend ench.. Enco.. Manuel Service local
& Services Bureau a distance Autorise les ... Manuel Service réseau
& Services de chiffrement Fournit trois... Enco.. Automatique Service réseau
& Shared PC Account Manager Manages pr... Désactivé Systéme local
& SMP de I'Espace de stockag... Service hote.., Manuel Service réseau
&l Spouleur d'impression Ceservice... Enco.. Automatique Systéme local
& Station de travail Créeet mai.. Enco.. Automatique Service réseau
& Stockage des données utilis... Gére le stoc... Manuel Systéme local
& Stratégie de retrait de la cart... Autorise les... Manuel Systeme local
& SysMain Gére etamé... Enco.. Automatique Systéme local
& Systéme d'événement COM+ Prend ench... Enco.. Automatique Service local
& Systéme de fichiers EFS (En... Fournit la te... Manuel (Déclencher... Systeme local
& Téléphonie Prend en ch... Manuel Service réseau
& Temps Windows Conservela.. Enco.. Automatique (décle.. Service local
£l Thémes Fournituns.. Enco.. Automatique Systéme local
«: Update Orchestrator Service  Geére les mis... Enco.. Automatique (débu... Systéeme local
& Vérificateur de points Vérifie les e... Manuel (Déclencher... Systéme local
& WalletService Objets d'hé... Désactivé Systéme local
WarpJITSve Provides a Jl... Manuel (Déclencher... Service local
Windows Installer Ajoute, mo... Enco.. Manuel Systéme local

Windows Search Fournit des ... Désactivé Systéme local
& Windows Update Activeladé.. Enco.. Manuel (Déclencher... Systéme local
&k Windows Update Medic Ser... Enables rem... Manuel Systéme local

| i X ... Automatique (débu... Systéme local

Et également apparaitre a 'adresse http:/ /localhost:9182

&« O [ localhost ea

ON Données brutes  En-tétes

Tout réduire

II suffit enfin d’ajouter ceci dans le fichier Prometheus.yml qui se trouve dans les fichier
de votre prometheus

- job_name: "WMI Exporter"

# metrics_path defaults to '/metrics'
# scheme defaults to 'http'.

static_configs:
- targets: ["IP_Client:9182"]

Relancer le service prometeus sur votre serveur puis vous pouvez vérifier si le nouveau
serveur apparait bien a ’adresse
https:/ /localhost:9090/ targets
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9 Prometheus Alert

Targets
All scrape pools ~ Al Unhealthy Collapse All Q  Filter I or labe Unknow
WMI Exporter (1/1 up) (I Y
Scrape
Endpoint State Labels Last Scrape Duration Error
httpy//3.110.213.59:9182/metrics m 9.797s ago 5.3565
prometheus (1/1 up)
Scrape
Endpoint State Labels Last Scrape Duration Error
calhost:9090/metrics m [ instance="localhost:9090" | job= "prometheus™ | 14.809s ago 456.195ms

Allez chercher la version la plus récente de Grafana puis installer 1a en laissant tout par
défaut.

Vous pouvez ensuite vous connecter a ’adresse

http:/ /localhost:3000

Avec le nom admin et mot de passe admin
Vous pouvez ensuite allez dans Configuration

6\ 88 General / Home
>

Welcome to Grafana Need help? pocument

Remove this panel

Add your first data Create your first

Grafana fundamentals source dashboard

Data sources o -
Learn how in the docs ( Learn how in the docs (7

Cor‘iguranon

Dashboards Latest from the blog

' Starred dashboards

Recently viewed dashboards

Puis dans App Data sources sélectionner Prometheus
Rentrer I'URL de votre Prometheus et sauvegarder.
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URL
Access
ARowed cookaes

Timeout

Auth

&

Basic auth

TLS Qlient Auth

Skip TLS Verity

Vous pouvez maintenant importer un dashboard

88 General / Home

Welcome to Grafana

Dashboards

Browse
Playlists
Snapshots

Library panels
Grafana fundament

i BEN COE o Set up and understand G

+ New folder This tutorial guides you t
“Data source” and “Dashi

\C

+ (mport
"

Donner un nom et cliquez sur Import

Mezzarobba Nathan
Richter Paul PAGE 48



Documentation AP4

Import

Importing dashboard from G

Published by janakverma

Updated on 2021-06-10 00:07:34

Options

MName

Windows Exporter Node

Folder

General

Unigue identifier (

Prometheus

Prometheus

Import Cancel
Vous aurez un template personnalisé.
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Installation HMAIL Serveur
Etape 1: Télécharger

La premiére étape consiste a télécharger hMailServer. Le programme d’installation est
disponible sur la page de téléchargement. Il est recommandé de prendre la derniére
version stable.

Etape 2 : Installer

Double-cliquez sur le fichier téléchargé pour lancer I'installation.
Une premiére fenétre "Bienvenue" s'affiche. Cliquez sur Suivant.

Welcome to the hMailServer
Setup Wizard
This will install hMailServer 5.0-B305 on your computer.

It is recommended that you close all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

15) Setup - hMailServer o @ =4

Next > Cancel
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Ensuite, lisez le contrat de licence. Si vous acceptez les conditions, cochez
"J'accepte le contrat", puis cliquez sur Suivant.

i%l Setup - hMailServer

License Agreement
Flease read the following important information before continuing.

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

|HMAIL5ER\I'ER LICENSE TERMS m

This is a legal agreement between you and Halvar Information
(Sweden, organization number 800731-4076). By installing this
software (hMailServer), you agree to be bound by the terms of this
agreement to the maximum extent permitted by applicable law.

htailServer is provided "as is" without any warranties of

-
rapeppppe (gepasy Sy PRy | | TP [ - SN — U 1 ] e pr——— b W POPEPE e -

@ | accept the agreement

1 | do not accept the agreement

< Back " MNest » ] . Cancel
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Choisissez le dossier de destination (il est recommandé d’utiliser un disque local,
pas un dossier réseau).

i5/ Setup - hMailServer

Select Destination Location
Where should hid aillServer be installed?

Setup will install ki ailServer into the following folder.

To continue, click Nest. If you would like to select a different folder, click Browse,

-\Program Files\hi ailS erver Browse...

At least 0.8 MB of free disk space is required.

T T

Choisissez les composants a installer. Sur le serveur principal, installez tout. Si vous
administrez un serveur distant, vous pouvez ne cocher que les outils d’administration.
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15 Setup - hMailServer o] @ S

Select Components
‘Which components should be installed?

Select the components pou want to install; clear the components you do not wari to
install. Click Next when you are ready to continue.

Fuil installation v
Server 6.8 MB
Adrninistrative tools 5.6 ME

Current selection requires at least 8.4 MB of disk space.

< Back ][ Mest » ][ Cancel
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Choisissez le dossier du menu Démarrer pour les raccourcis.
i5) Setup - hMailServer

Select Start Menu Folder
Where should Setup place the program's shortcuts?

| Setup will create the program's shortcuts in the following Start Menu folder.

To continue, chick Mext. If you would like to select a different folder, click Browse.

HMaiG erver Browse...

|| Don't create a Start Menu folder

< Back " MNext » ] f Cancel
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Vérifiez les parameétres, puis cliquez sur Installer.
i Setup - hMailServer

Heady to Install

Setup is now ready to begin instaling kM ailS erver on your computer.
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Click Install o continue with the installation, or chck Back if vou want to review or

change any settings.

Destination location:
C:\Program Files\hMailServer

Start Menu folder:
hitd ailS erver

Install

| Cancel

-.
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f’atientez 10 a 20 secondes pendant I'installation.
i5) Setup - hMailServer = & | =3

Finalizing installation
Fleaze wait while the setup performs post-installation tasks

Initializing hMailServer database. ..

Définir le mot de passe principal
Apres l'installation, vous devez définir un mot de passe principal pour sécuriser
I'administration de hMailServer (minimum 6 caracteéres).
Ce mot de passe sera demandé a chaque fois que vous ouvrirez la console
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' -
@ hMailServer Administrator - [locathost] lﬂ%
File Help
@ Welcome ) Welcome |
@ Status
Q Domains Getting started
% Rules
& m Settings Add domain...
g Utiities
Help
L\

Voici la console d’administration de hMailServer.
Cliquez sur le bouton « Add Domain » pour ajouter votre domaine de messagetie.
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- -
& hMailServer Administrator - [localhost] EM
Eile  Help
@ Welcome | |
@ Status
@ Domains General | Names | Signature | Limits | DKIM Signing [ Advanced
% Rules
@ g Settings Domain
i g Utiities labmail.com|
[¥] Enabled
Help Save

Cliquer sur le bouton « Save ».

Nous allons a présent pouvoir créer un ou plusieurs comptes utilisateurs pour effectuer
nos tests.

- -
& hMailServer Administrator - [localhost] @E‘g
Eile  Help
@ Welcome Accounts I
@ Status
-t o Sl [ s ]
(= @ labmail.com
& Aleses
%2 Distribution lists
2 Rules Remove
[} Settings
@ g Utities
Help [ Save
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-
@ hMailServer Administrator - [localhost]

Eile  Help

@ Welcome
© Status
= @ Domains
(= @ labmail.com

&9 aiche_hamid@abmail.com

Accounts

Name

aiche_hamid@iabmail.com
azzouz_samir@labmail.com

Enabled

Yes
Yes

9 azzouz_samir@labmail.com
{2 Aliases Remove
2 Distribution lists
%l Rules
2} Settings
@ 9 Utities

A présent, passons a la phase de configuration.
Tout d’abord nous allons désactiver la fonctionnalité AUTO-BAN : Settings\Advanced\Auto-
ban

r - -
& hMailServer Administrator - [localhost] E@ﬁ
Eile  Help
=R | Iabmail com +|[ Auto-ban |
[= = Accounts
{9 aiche_hamid@labmail.com o
9 azzouz_samir@labmail.com — [Z] Enabled
#2 Aliases Lr
‘ %5 Distribution lists Max invalid logon attempts
% Rules 3
=] Settings
= & Protocols Minutes before reset
& G SMTP 30
@ POP3
& & IMAP Minutes to auto-ban
[ &8 Antispam 60
& (@ DNS blacklists
& [E SURBL servers
@ Greylisting g Dl v
(9 White listing i
(’ Anti-virus The auto-ban functionality blocks IP addresses. if too many invalid logon attempts have been
@‘ Logaing made from a specffic IP address, that |P address will be banned.
[= B8 Advanced ff you are running a web mail system, this means that the webmail system may be blocked, ff too
O Autoban many invalid logon attempts are made on it.
R SSL certficates More details...
& %y IP Ranges
¥ Incoming relays
R Mimor
Yy Peformance
] E Server messages
B Scripts =
) & TCP/IP ports
ol | hilies X
4| 5 1] | »
[ e |
|

Configurez le serveur pour qu’il accepte les adresses IP de votre réseau en allant dans
Settings > Advanced > IP Ranges.
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-
& hMailServer Administrator - [localhost]

Eile  Help

= @@ labmail.com
= 8 Accounts

= Aliases
%2 Distribution lists
&l Rules
= Settings
(= @ Protocols
& & SMTP
@ POP3
& B IMAP
(= &8 Antispam
& (3 DNS biacklists
[ [ SURBL servers
@ Greylisting
(3 White listing
J Antivirus
&" Logging
(= B8 Advanced
@ Autoban
R SSL certificates
e ]
? Incoming relays
% Miror
Yy Pefomance
& E Server messages
¥ Scripts
) & TCPAP ports

ol | bikiae

aiche_hamid@abmail.com
o) azzouz_samir@labmail.com —

~

| 1l

“ || IP Ranges

Name Lower IP

My computer 127.001
Intemet 0.000

m

Upper IP Prioity Exp
127.0.0.1 15
255255255255 10

Cliquez sur le bouton « Add » pour ajouter une plage d’adresse :

-
& hMailServer Administrator - [localhost]

. L Qanser masesnes

< "

0
(]

Eile  Help
= @ labmail.com + || clients_pop
[= 4 Accounts
9 aiche_hamid@labmail.com General
9 azz0uz_samir@abmail.com—
i Alases Hoe Eroty
] 42 Distribution lists clients_pop 20
Rules
= g Settings Lowen'JP = UpperlP SO
= @ Protocols 192.168.0.1 192.168.0.254
& & SMTP
@ POP3 [7] Expires
iz W IMAP [2010-10:20 13:16:24
= @8 Antispam SIS
& (@ DNS blackiists Allow connections Other
i [ SURBL servers £
@ Greylisting [@] sMTP Anti-spam
Ea‘V\.Ihite listing [¥] PoP3 Antivirus
F Antivius
& Logaing [@] AP
= B Advanced
@ Autoban Allow deliveries from Require SMTP authentication
SSL certificat -
& g P Range; i [¥] Local to local e-mail addresses [”] Local to local e-mail addresses
\ My computer [¥] Localto extemal e-mail addresses [7] Local to extemal e-mail addresses
2 cl:!ﬂ;ﬁn:fpop L [V] Bxtemalto local e-mail addresses ["] Bxtemal to local e-mail addresses
3 Incoming relays [V] Bxtemal to extemal e-mail addresses V] Bxtemal to extemal e-mail addresses
A Mimor
Wy Peformance

Le champ « Priority » doit avoir une valeur supérieure a celle définie dans la plage par

defaut « Internet »
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A présent, votre serveur de messagerie SMTP/POP3/IMAP4 est fonctionnelle. Vous
pouvez le tester en utilisant le client POP3 de votre choix : Outlook, OutlookExpress,
ThunderBird, ...

Exemple de configuration : un client Outlook 2007 configuré en POP

-
A Modifier un compte de messagerie l-E_:S"J

Paramétres de messagerie Internet
Chacun de ces paramétres est obligatoire pour que votre compte de messagerie fonctionne.

Informations sur ['utilisateur Tester les paramétres du compte

Votre nom : Aiche hamid Aprés avoir complété les champs de cet écran, nous
vous conseillons de tester votre compte en diquant sur

Adresse de messagerie : aiche_hamid @abmail.com le bouton d-dessous. {Connexion réseau requise.)

Informations sur le serveur
[ Tester les paramétres du compte ... ]

Type de compte : POP3

Serveur de courrier entrant : 192, 168.0.50

Serveur de courrier sortant (SMTP) ¢ |192.168.0.50
Informations de connexion

Nom d'utilisateur : aiche_hamid @labmail. com
Mot de passe :

["] Mémoriser le mot de passe

[7]Exiger I'authentification par mot de passe sécurisé (SPA) lors - -
de la connexion ( Parametres supplémentaires... I

Faites des tests d’envoi/réception pour vous assurer que tout fonctionne correctement.
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Installation d’Apache :
Commencez par installer le service Apache sur le serveur.
Lancez le fichier d’installation pour dématrrer I'installation d’Apache.

Installation de PHP :
Lancez le fichier d’installation de PHP pour I'installer sur le serveur.

Installation de AfterLogic Webmail Lite :

Décompressez I'archive .zip
Ensuite, arrétez le service Apache et ouvrez le fichier de configuration httpd.conf avec un
éditeur de texte.
La directive DocumentRoot indique le dossier utilisé par défaut par Apache. Par défaut, elle est
définie ainsi :
DocumentRoot "C:/Program Files/Apache Software Foundation/Apache2.2/htdocs"
Remplacez cette lighe par :
DocumentRoot "C:/webmail/webmail"
De méme, modifiez cette ligne :
<Directory "C./Program Files/Apache Software Foundation/Apache2.2/htdocs">
par:
<Directory "C./webmail/webmail">
Et enfin, remplacez ce bloc :
php-template
CopierModifier
<IfModule dir_module>
Directorylndex index.html
</IfModule>
par:
php-template
CopierModifier
<IfModule dir_module>
Directorylndex index.php index.html
</IfModule>
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A présent, redémarrez le service Apache puis ouvrez I'adresse http://localhost dans votre

havigateur.
Vous devriez voir une page similaire a celle-ci :
f & Atterlogic WebMail Lite - Windows Internet Explorer =&
Q0 - [« “[a]x|[Ees X
chhier AEAditiOn Aﬁi;g?ge Fagoris Qgt}ls ;
i¢ Favoris | g @@ Sites suggérés v @ Galerie de composants .. ¥ ] next page
|4 AfterLogic WebMail Lite 3 v B v = @ v Pagev Sécuritév Outsy @~ ~
English ¢
Email:
Password:

[ sign me in automatically

Enter

‘B v H100% ~

@ Internet | Mode protégé : activé

Terminé

€

sur le lien
« Run the Installer ».

Mezzarobba Nathan
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http://localhost/
http://localhost/adminpanel/install.htm

& Compatibility Test — AfterLogic Webmail Lite I ion - Windows Internet Explorer =%

Je &4 http://localhost/adminpanel/install.php?check v |42 | X ||[=] Bing p -
o

Fichier Edition Affichage Favoris Outils 2

5. Favoris ‘ 1.5, @Sitr:s suggérés v @ | Galerie de composants .. v €] next page
3 v B v d® v Pagev Sécuitév Outilsy @~ =

“ % Compatibility Test — AfterLogic Webmail Lite Ins... !

(-

Step 1 of 6:
Server Compatibility Test and Pre-Installation Check

The installer will now check that all the required server software is installed, has correct versions
and configured properly. It will also check if WebMail data folder is specified correctly.

Compatibility Test 1]
PHP version: oK
Safe Mode is off: oK
est MySQL PHP Extension: oK
mpleted MS SQL PHP Extension: ! Not detected.

If you're going to use MS SQL as database
backend, you need to install PHP extension for
MS SQL. For instaliation instructions, please refer
to the official PHP documentation. In case of a
shared hosting, you need to ask your hosting
provider to instzll the extension. Alternatively, you
may configure connection to your MS SQL
[ through ODBC, but it's recommended to use |
< mn

L3

Terminé & @ Internet | Mode protégé : activé a4 v ®100% ~

Documentation AP4

Le service effectue une série de test afin de s’assurer que les prérequis sont installés et

fonctionnels.
& Compatibility Test — AfterLogic Webmail Lite I ion - Windows Internet Explorer =<
@U . I;"‘ http://localhost/adminpanel/install.php?check V| 43 | X I |:' Bing p v

Fichier Edition Affichage Favoris Outils 2

54 Favoris ‘ 7,5 @ Sites suggérés v & | Galerie de composants .. ¥ | next page

i Compatibility Test — AfterLogic Webmail LiteIns...| f3 v B v = @ v Pagev Sécuritév Outsy @~ ~

-

Creating/deleting files oK
Admin Panel Settings File: Found

Read/write settings file 0K/ OK
WebMail Settings File: Found

Read/write settings file 0K/ OK

The current server environment meets all the requirements. Click Next to proceed.

m

<[ 1 |

Terminé & @ Internet | Mode protégé : activé a v ®i00% ~

Cliquez sur « Next ».
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-
& License Agreement — AfterLogic WebMail Pro Installation - Windows Internet Explorer lﬂl&l

@ A ';"4 http://localhost/adminpanel/inst

Fichier ;dition Affighjgﬁ Fa¥oris Qg@ils %

.php?mode=license - | ‘7‘ x| ‘ Bing P~

S Favoris | 93 @ Sites suggérés v & | Galerie de composants .. v ] next page

n s a2 - &5 »
| &% License Agreement — AfterLogic WebMail Pro In... o~ v [ dm v Pagev Sécuritév Outilsv @~

License Agreement 5 -
Copyright © 2007 Free Software Foundation, Inc. <http f.org/>
Everyone is permitted to copy and distribute verbatim copies of this license document, but
changing it is not allowed.

Preamble

The GNU Affero General Public License is a free, copyleft license for software and other kinds
of works, specifically designed to ensure cooperation with the community in the case of [
network server software.

The licenses for most software and other practical works are designed to take away your

freedom to share and change the works. By contrast, our General Public Licenses are intended ‘
to guarantee your freedom to share and change zll versions of 3 program--to make sure it

remains free software for all its users.

When we speak of free software, we are referring to freedom, not price. Our General Public
Licenses are designed to make sure that you have the freedom to distribute copies of free
software (and charge for them if you wish), that you receive source code or can get it if you

wmnk i thot vn man chanan fha cafruoea
<

m

ninrac Af i in nou fran nraamme_and that

»

< | 1 | +

Terminé & @ Internet | Mode protégé : activé ‘g v ®100% ~

Acceptez les termes d’utilisation du produit en cliquant sur le bouton « | Agree »

@ Database Settings — Afterlogic WebMail Pro Installation - Windows Interet Explorer =
@\/ w [ hitp:/localhost/adminpanel/install.php?mode=db <[4 x| [E aing P 7|
Fichier Edition _Affichage Fayoris _Outils
g Favoris: | & @ Sites suggérés ~ je composants .. v 8] next page
% Database Settings — AfterLogic WebMail Pro Inst... 3 v B v I & v Pagev Sécuitév Outis~ @~ =
Step3of 6:
= Specify Database Settings
u 1. Select database engine to use
Compatibility Test ® MysQL
MS SQL
License Agreement !
Dajtiase Settigs 2. Enter connection settings
SQL login: [root ]
SQL password: [eseesee ]
Database name: [webmail Create
Host: [localhos] |
7] ODBC Data source (DSN): | |
[] ODBC Connection String: [ |
3. Test database connectivity to check if the specified settings are correct
(recommended)
Test database
4. Specify prefix for table names (optional) 5
Terminé & @ Internet | Mode protégé : activé A~ ®10% -

Nous allons a présent paramétrer I'accés a la base de données (MySQL) utilisée par le
webmail pour y stocker ses données.

Type de base de données MySQL
SQL Login Root

SQL Password Fokok ok okokok
Database name Webmail
Host 127.0.0.1

Cliquez a présent sur le bouton « Create »
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@ Database Settings — AfterLogic WebMail Pro Installation - Windows Internet Explorer E@g
@ U L Iﬁ http://localhost/adminpanel/install. php?mode=db » -
Fichier Edition Affichage Favoris Outils 2
5.4 Favoris ‘ r“g, @ Sites suggérés v @& | Galerie de composants .. ¥ €| next page
| Database Settings — AfterLogic WebMail Pro Inst... !7 E}r o v [ f= v Pagev Sécuritév Outilsv @v &
Step 3 of 6:
i Specify Database Settings
h 1. Select database engine to use
Compatibility Test @ MySQL
) MS SQL
License Agreement =
Database Settings 2. Enter connection settings
Admin Panel Setting
SQL login: [root |
E | Server T
: SQL password: Iootooooooc |
plated
Database name: |webmail Create |
Database created successfully.
Host: [127.0.0.1 |
< 1 | 3
Terminé & @ Internet | Mode protégé : activé i3 v ®100% ~

Si la création se passe correctement, le message « Database created successfully »

Assurez vous que la case « Create Database tables » est cochée et cliquez sur le bouton «
Next »

(& Database Settings — AfterLogic WebMail Pro Installation - Windows Internet Expl =B
@u a I;“ http://localhost/adminpanel/install. php?mode=db - | 43 I X ' |_[ Bing P ~|
Fichier Edition Affichage Favoris Outils 2
5. Favoris ‘ s @ Sites suggérés v & Galerie de composants .. ¥ | next page
| i Database Settings — AfterLogic WebMeail Pro Inst.. ‘. =i o~ v [ = v Pagev Sécurtév Outilsv @~ &
-
4. Specify prefix for table names (optional)
For instance, if you specify prefix as "my_", awm_accounts table wil be created as
"my_awm_accounts”. You can leave it empty.
5. Create Database Tables
If enabled, this installer will create tables required by WebMail Pro. Disable it if you've already
created the tables.
[¥] Create Database Tables T
Click Next to apply the settings and proceed. -
< 1 | 3
Terminé & @ Internet | Mode protégé : activé s v R100% ~
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Ty
& Admin Panel Settings — AfterLogic WebMail Pro Installation - Windows Internet Explorer @E‘g

@v i ’L" http://localhost/adminpanel/install. php?mode=common ;i | "[ X | ’ e| Bing Pl -l

Fichier Edition Affichage Favoris Outils 2

5. Favoris | “‘:.;5 e Sites suggérés v @ Galerie de composants .. v ] next page

| Admin Panel Settings — AfterLogic WebMail Pro .| | - v [ deh v Pagev Sécurtév Outilsv @~

Step 4 of 6:
e Set Admin Panel Password

L To restrict access to the admin panel, it's strongly recommended to set a complex password.

Compatibility Test Username: mailadm

License Agreement
Password: [ ]

Database Settings
Confrmpassword: [ ]

Admin Panel Settings

< [ | »

Terminé & @ Internet | Mode protégé : activé ‘p v ®100% ~

La création des tables s’est déroulée normalement, a présent vous devez définir le mot de
passe de I'administrateur Webmail :

Username : mailadm

Password : ***% %%

& E-mail Server Test — AfterLogic WebMail Pro Installation - Windows Internet Explorer = E)

@U A 4 ’5‘" http://localhost/adminpanel/install.php?mode=sockst v | "| X ‘ | | Bing o~

Fichier Edition Affichage Favoris Outils 2

¢ Favoris | i @ Sitessuggérés v @ | Galerie de composants .. ¥ €] next page

| E-mail Server Test — AfterLogic WebMailProInst...vr | ’,&" yvR v =3 @ v Pagev Sécuritév Outilsv @~

»

Step 5 of 6:
Check Connection with E-mail Server

Here you can test the connectivity with your e-mail server (optional).

Compatibility Test
. E-mai server host: [127.0.0.1 \
License Agreement
V| smTp [ poP3 [¥] MAP4 =
Database Settings : : W

= ’
Admin Panel Settings m‘

E-mail Server Test

SMTP connection to port 25 successful, sending outgoing e-mail over SMTP should work.
POP3 connection to port 110 successful, checking and downloading incoming e-mail over POP3

should work.

IMAP connection to port 143 successful, checking and downloading incoming e-mail over IMAP

should work.
€| 1 | 3
Terminé @’ @ Internet | Mode protégé : activé ‘v ®100% ~

Précisez le nom ou I'adresse IP de votre serveur (127.0.0.1) et effectuez un test pour
vous assurer que la communication POP3, SMTP et IMAP4 est opérationnelle.
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& Completed — AfterLogic WebMail Pro Installation - Windows Internet Explorer E@u

@U o [L'A http://localhost/adminpanel/install.php?mode=end v | 4,| X | ' Bing P v |

Fichier Edition Affichage Favoris Outils ?

i Favoris | ¢ @ Sitessuggérés v @ Galerie de composants .. ¥ @] next page

122 |+ i Completed — Afterlog... % |4 Afterlogic WebMail Lite (.| | @ ~ E) ~ [ 8 ~ Pagev Sécurité~ Outils> @~ ~
Step 6 of 6:
T‘ Installation Completed
Compatibility Test Congratulations! You have successfully installed AfterLogic WebMail Lite PHP.
License Agreement Click Exit to be redirected into the Admin Panel where you can set up domains and
users.
Database Settings

~ s Once you entered Admin Panel, be sure to DELETE install.php and install.htm files.
Admin Panel Settings

E-mail Server Test
Completed

———

< | 1 | ’

install.php?mode=submit & & Internet | Mode protégé : activé ‘a v ®100% ~

L’installation est a présent terminée. Supprimer ou renommer les fichiers install.* pour
éviter de relancer accidentellement I'assistant de configuration.

Connectez-vous a http://localhost/adminpanel
Je vous laisse découvrir les options de configuration de I'interface webm



http://localhost/adminpanel

Installation Serveur eBrigade

Une fois que vous avez démarré sur I'image 1SO d'Alpine Linux, tapez la commande
suivante pour démarrer l'installation : setup-alpine

Cela lance le script interactif de configuration de base.

Choix de l'interface réseau :

Alpine vous demande de choisir l'interface réseau a configurer. Ici, eth0 est utilisée
par défaut. Tapez simplement son nom si elle ne s’affiche pas automatiquement,
OoU appuyez sur Entrée.

Nom d’héte :
Vous pouvez définir un nom d’hote pour votre machine. Dans cet exemple, le nom
d’hote vuL600CLOO1 a été utilisé.

Configuration DNS :
Entrez les adresses IP des serveurs DNS (séparées par des espaces si vous en
mettez plusieurs). Ici, on a : 172.16.10.20 172.16.10.21.

Mot de passe root :
L’installateur vous demandera ensuite de définir un mot de passe pour l'utilisateur
root. Tapez-le une premiére fois, puis une seconde fois pour confirmation.
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Configuration du fuseau horaire (timezone) :
Enfin, vous devez spécifier votre fuseau horaire, ici Europe/Paris

Apres avoir mis a jour les index des dépots, Alpine vous propose de configurer un
utilisateur non-root.
Création de l'utilisateur ebrigade :
A la question « Setup a user? », entrez ebrigade pour créer un utilisateur avec ce
nom.
Il vous sera ensuite demandé :
o Le nom complet (vous pouvez laisser la valeur par défaut : ebrigade).

o Un mot de passe pour cet utilisateur, a saisir deux fois.

Clé SSH ou URL :
Si vous avez une clé SSH publique a associer a l'utilisateur, vous pouvez la
renseigner ici. Sinon, tapez none.
Choix du serveur SSH :
Alpine vous demande quel serveur SSH installer. Choisissez openssh (par défaut) en
appuyant sur Entrée.
Cela va automatiquement :
-Ajouter le service sshd au démarrage,
-Générer les clés hotes nécessaires (RSA, ECDSA, ED25519),
-Démarrer le service sshd.
Une fois terminé, vous revenez a l'invite de commande, prét a continuer la configuration ou
a vous connecter a distance en SSH avec l'utilisateur ebrigade
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Updating repository indexes... done.

Setup a user? (enter a lower-case loginname, or 'no') [no] ebrigade
Full name fc er ebrigade [ebrigade]
Changi d for ebrigade

or ebrigade changed by root
L for ebrigade (or 'nmone') [none]

, 'dropbear' or 'neone') [openssh]
runlevel default
g service dependencie <
generating new hos ys: RSA ECDSA ED25519
shd ...

Une fois l'utilisateur créé et la configuration SSH terminée, vous pouvez installer le paquet
sudo pour permettre a l'utilisateur non-root d'exécuter des commandes avec des privileges
élevés.

Installation de sudo :

Pour installer le paquet sudo, utilisez la commande suivante :

apk add sudo

Cela va télécharger et installer sudo sur votre machine.

Configuration de sudo :

Apreés l'installation, vous devez configurer sudo pour l'utilisateur ebrigade. Pour ce

faire, ouvrez le fichier de configuration sudoers en utilisant visudo :

visudo

Cela ouvrira I'éditeur de texte visudo en mode sécurisé, ol vous pourrez ajouter des

régles spécifiques pour l'utilisateur.

~ # apk add sudo
OK: 16 MiB in 41 packages

~ # ViSudﬂD

Dans le fichier ouvert avec visudo, vous allez accorder les droits sudo a votre utilisateur.
Ce que vous voyez dans le fichier :

La ligne : root ALL=(ALL:ALL) ALL indique que l'utilisateur root a tous les droits.

Plus bas, on trouve plusieurs lighes commentées (avec #) qui permettent d'accorder les
droits sudo a d'autres groupes comme wheel ou sudo.

Ce que vous devez faire :

Pour accorder les privileges sudo a l'utilisateur ebrigade, ajoutez la lighe suivante a la fin
du fichier ou juste en dessous de la ligne root :

ebrigade ALL=(ALL) ALL

Cela signifie que l'utilisateur ebrigade pourra exécuter toutes les commandes en tant que
superutilisateur via sudo.
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Appuyez sur Ctrl+X, puis Y, puis Entrée pour enregistrer et fermer si vous utilisez I'éditeur
nano, ou suivez les instructions en bas de I'éditeur si c’est vi.

#it

## User privilege specification

#it

root ALL=(ALL:ALL) ALL

## Uncomment to allow members of group wheel to execute any command
# %wheel ALL=(ALL:ALL) ALL

## Same thing without a password
# %wheel ALL=(ALL:ALL) NOPASSWD: ALL

## Uncomment to allow members of group sudo to execute any command
# %sudo ALL=(ALL:ALL) ALL

## Uncomment to allow any user to run sudo if they know the password

## of the user they are running the command as (root by default).

Defaults targetpw # Ask for the pas d of the target user

ALL ALL=(ALL:ALL) ALL # WARNING: only use this together with 'Defaults targetpw'

## Read drop-in files from /etc/sudoers.d
@includedir /etc/sudoers.d

Passage a I'utilisateur ebrigade et installation de sshfs :

Maintenant que l'utilisateur ebrigade est prét et que sudo fonctionne, on peut passer a
I'étape suivante : préparer I'environnement de travail.
Se connecter en tant qu’utilisateur ebrigade :
su ebrigade

Cela vous connecte a l'utilisateur ebrigade depuis le compte root.

Créer un dossier de travail : Par convention, on crée un dossier source dans le home
directory pour y mettre les futurs fichiers montés ou clonés :

mkdir source

Installer sshfs : sshfs permet de monter un systéme de fichiers distant via SSH, pratique
pour accéder a des fichiers sur un autre serveur. Utilisez la commande suivante :
sudo apk add sshfs
Cela installera également les dépendances nécessaires comme fuse3, glib, libmount, etc.
Entrée du mot de passe sudo : Comme sudo est utilisé, vous serez invité a entrer le mot de
passe de l'utilisateur ebrigade.

Mezzarobba Nathan
Richter Paul PAGE 72



Documentation AP4

~ # su ebrigade
/ t $cd -~
mkdir source

Ins talllnb
Installing
Installing
Installing
Installing

Installing
Installing
Installing b
) Installing pc
) Ins tallinb

0-r9. trlbger
32 5 ro.trigger
packages

Pour accéder facilement au systéme de fichiers de la machine Alpine depuis un poste
Windows, on peut utiliser SSHFS-Win Manager, une interface graphique pour monter des
répertoires distants via SSH.
Configuration de la connexion :
Nom de la connexion (NAME) :
Donnez un nom a votre connexion pour l'identifier facilement, par exemple
VML6S8COLO1.
Adresse IP / Hote (IP/HOST) :
Entrez I'adresse IP de votre machine Alpine (dans cet exemple, 172.16.15.20).
Port :
Par défaut, le port SSH est 22. Ne changez rien sauf si vous utilisez un port
personnalisé.
Utilisateur (USER) :
Saisissez ebrigade, 'utilisateur créé précédemment.
Méthode d’authentification :
Choisissez Password pour une connexion simple avec mot de passe.
Mot de passe :
Entrez le mot de passe associé a 'utilisateur ebrigade.
Chemin distant (Remote PATH):
Spécifiez le chemin a monter, ici : /home/ebrigade.
Lettre du lecteur (Drive Letter) :
Laissez sur Auto ou choisissez une lettre de lecteur disponible si vous voulez
accéder au montage comme a une clé USB.
Cliquez ensuite sur Save pour enregistrer la configuration.
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33,809 KB

Edit Cannectian

SSHFS-\Win Manager

ebrigade

AUTHEMTICATION METHOD

Password

PASSWORD

PATH

fhomefebrigade

DRINVE LETTER

Alto

Cancel

JORT

Il va falloir ensuite sélectionner le dossier .zip

I 4 = | source
Home Share e
< A » This PC » WMLBBCOLO {H:) » source
~
Marne Date modified Type
3 Quick access
I Desktop ehr?gade-ﬁ.?.? . 31472025 10:07 &4 File folder .
% ebrigade-5.2.2.7ip 31442025 041 A Compressed (zipp...
‘ Downloads

|| Docurnents

Size

13,800 KB
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On copie dans le dossier utilisé par le serveur web local pour les rendre accessibles via un
navigateur. Pour cela, on utilise la commande suivante :

sudo cp source/ebrigade-5.3.2/* /var/www/localhost/htdocs -r

Cette commande copie tout le contenu du dossier ebrigade-5.3.2 vers
/var/www/localhost/htdocs, qui est le répertoire par défaut pour les fichiers web. L’option -
r permet de copier récursivement tous les sous-dossiers.

Apres cette étape, les fichiers de I'application eBrigade sont en place pour étre servis par le
serveur web.

$ %udﬂ cp source/ebrigade-5.3.2/* /var/www/localhost/htdocs -r

i
Installation du serveur web Apache2 :
Pour que les fichiers de 'application eBrigade soient accessibles via un navigateur, il
faut installer un serveur web. Ici, on utilise Apache2, un serveur HTTP léger et
compatible avec Alpine Linux.
Exécutez la commande suivante :
sudo apk add apache2
/var/www/localhost $ sudo apk add apache2
OK: 256 MiB in 89 packages

/var /www/localhost $ []

Ajout des dépots main et community pour Alpine v3.14 :

Pour s'assurer que tous les paquets nécessaires (y compris certains comme PHP, modules
Apache, etc.) soient disponibles, il est important que les dépots main et community soient
bien configurés.

La commande suivante Vvérifie si les lignes sont présentes dans /etc/apk/repositories, et
les ajoute si ce n'est pas le cas :

sudo sh -c 'grep -q "v3.14/main" /etc/apk/repositories | | echo "http://dI-
cdn.alpinelinux.org/alpine/v3.14/main" >> /etc/apk/repositories && grep -q
"v3.14/community" /etc/apk/repositories | | echo "http://dI-
cdn.alpinelinux.org/alpine/v3.14/community" >> /etc/apk/repositories'

Une fois Apache installé, il faut :

Donner les bons droits au répertoire de configuration (si nécessaire)

Avant de démarrer Apache2, il est parfois nécessaire de corriger les droits d'accées pour
éviter des erreurs de permission, notamment sur certains fichiers de configuration de
I'application eBrigade.

sudo chown -R apache:apache /var/www/localhost/htdocs/conf/

sudo chmod -R 775 /var/www/localhost/htdocs/conf/

Démarrer Apache2

sudo rc-service apache2 start
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Cela lance immédiatement le serveur Apache. Le message [ ok ] confirme que le service a
démarré sans erreur.

Activer Apache2 au démarrage

sudo rc-update add apache2

Cette commande ajoute Apache2 au niveau de run par défaut, ce qui signifie qu’il sera
automatiquement lancé a chaque démarrage de la machine.

A partir de maintenant, I'application eBrigade est servie par Apache2 et accessible via un
navigateur a I'adresse :

hﬂp//UP delarnacmne]

/var /www

/var/www/localhost/htdocs $ sudo rc-service apache2 start

[sudo] password for 1

* Caching service dependen ies ... [ ok ]

* Starting apache2 ... [ ok ]
/var/www/localhost/htdocs $ sudo rc-update add apache2
* service apache2 added to runlevel default
/var/www/localhost/htdocs $ []

Installation du serveur de base de données MariaDB :

L'application eBrigade nécessite une base de données pour fonctionner. Alpine Linux
propose MariaDB, une alternative libre a MySQL, totalement compatible.

Pour I'installer, utilisez la commande suivante :

sudo apk add mariadb mariadb-client
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fvar/www/localhost/htdocs $ sudo apk add mariadb mariadb-client
[sudo] password for root:

(1/18) Installing mariadb-common (11.4.5-r0)
(2/18) Installing libaio (0.3.113-r2)

(3/18) Installing brotli-libs (1.1.0-r2)
(4/18) Installing c-ares (1.34.3-r0)

(5/18) Installing libunistring (1.2-r0)
(6/18) Installing libidn2 (2.3.7-r0)

(7/18) Installing nghttp2-libs (1.64.0-r0)
(8/18) Installing libpsl (0.21.5-r3)

(9/18) Installing zstd-libs (1.5.6-r2)
(10/18) Installing libcurl (8.12.1-r0)
(11/18) Installing libgcc (14.2.0-r4)

(12/18) Installing skalibs-libs (2.14.3.0-r0)
(13/18) Installing utmps-libs (0.1.2.3-r2)
(14/18) Installing linux-pam (1.6.1-r1)
(15/18) Installing libstdc++ (14.2.0-r4)
(16/18) Installing mariadb (11.4.5-r0)
Executing mariadb-11.4.5-r0.pre-install
(17/18) Installing mariadb-openrc (11.4.5-r0)
(18/18) Installing mariadb-client (11.4.5-r0)
Executing busybox-1.37.0-r9.trigger

OK: 248 MiB in packages

/var /www/localhost/htdocs $ []

Une fois MariaDB installé, il faut l'initialiser pour créer les fichiers de base et préparer le
systéme a accueillir les bases de données.

Utilisez la commande suivante :

sudo /etc/init.d/mariadb setup
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/var /www/localhost/htd

* Creating a new MySQL datab,

ariadb-install-db’ d
alling MariaDB/M

have to copy
.service to the right place for your

but you need
example, sudo my
rd either, but

1d need be
able to connect as any of these users with a ord and witl sudo

See the MariaDB Knowledgebase at htt db. kb

art the MariaDB daemon with:
: r/bin/mariadbd-safe --datadir="/var/lib/m

You can test the MariaDB daemon with mariadb-test-run.pl
/mariadb-test' ; perl mariadb-test-run.pl

ort any problems at http
The latest information about MariaDB is available at htt

ning MariaDB's strong and vibrant community:
adb.org/get-in red/

Maintenant que MariaDB est initialisé, on peut démarrer le service avec la commande
suivante :
sudo rc-service mariadb start

/var /www/local do do rc-service mariadb start
* Starting mariadb ) safe: Deprecated program name. It will be removed in a future release, use 'mariadbd-safe' inst

ogging to

Starting mariadbd daemon with databa from /svar/libs

s [

Apres avoir démarré MariaDB, il est fortement recommandé d'exécuter le script de
sécurisation intégré pour protéger I'acces a la base de données.

Lancez :

sudo mysql_secure_installation
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allation
Deprecated program name. It will be removed in a future release, use 'mariadb-secure-installation’

RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!
cure it, we'll need the current
just installed MariaDB, and

1d jus ss enter here.

(enter for
moving on

etting the r
can log into the MariaDB

oot account protected, you can safely answer 'n'.

Switch to uni authentication [Y¥/n] n
. skipping.

You already have your root account protected, ou can safely answer 'n’

ord? [Y¥/n] n

intended Y
ou d Z e moving in

Remove anonymou [Y/n] D

uld only be allowed to 'localho .
one cannot guess at the ro ord from the ne

login remotely? [Y/n] n

es with a databa ' that anyone can
intended only for t £ 1d be removed
oduction environment.

st database and acce it? [v/n]
0 database...
. Succ
- Removing privileges on test database...
. Succ

Reloading the privilege tables will ensure that all chang

one! If steps, your MariaDB
allation sho

MariaDB!
st/htdocs $ []

Activer MariaDB au démarrage

Afin que le service MariaDB se lance automatiquement a chaque démarrage de la
machine, il faut I'ajouter au niveau de run par défaut avec la commande suivante :
sudo rc-update add mariadb default

Une fois cette commande exécutée, MariaDB sera lancé automatiquement a chaque
démarrage du systéeme.

/var/www/localhost/htdocs $ sudo rc-update add mariadb default
* seryice mariadb added to runlewvel default

/var /www/localhost/htdocs $ []
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Lancez le client MariaDB en mode administrateur :

sudo mariadb

Une fois connecté, exécutez les commandes suivantes dans 1’ordre :

Créer un utilisateur nommé admin accessible depuis n'importe quelle IP (%) avec le mot
de passe Admin :

CREATE OR REPLACE USER admin@'%' IDENTIFIED BY 'Admin';
Créer la base de données ebrigade_db :

CREATE DATABASE ebrigade_db;

Donner tous les droits a I'utilisateur admin sur la base ebrigade_db :

sql

CopierModifier

GRANT ALL PRIVILEGES ON ebrigade_db.* TO 'admin'@'%;

Recharger les privileges pour appliquer les changements immédiatement :
FLUSH PRIVILEGES;

/var/www/localhost/htdocs $ sudo mariadb

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 9

Server version: 11.4.5-MariaDB Alpine Linux

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or 'Mh' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE OR REPLACE USER admin@'%' IDENTIFIED BY 'Admin';
Query OK, 0 rows affected (0.009 sec)

MariaDB [(none)]> CREATE DATABASE ebrigade_db;
Query OK, 1 row affected (0.000 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON ebrigade_db.* TO 'admin'@'%';
Query OK, 0 rows affected (0.009 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> []
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Une fois le serveur web démarré et les fichiers de I'application en place, accédez a
eBrigade via un navigateur web en entrant I'adresse IP de votre machine Alpine

eBrigade | x = - a B3

N |
« G A Motsecure | 172.16.15.20/corfiguration_db phpiask =ye 5 A = - 0

£  Configuration Base de données

Paramitres de connexion 4 la base de données

Server Hame @

usor
Passward @
Databasa name §

S Configuration Base de données
Paramétres de connexion & la hase de données
Server Name @ VMLBSCOLO1
User @  zdmin
Password @ seess

Database name € ebrigade_db

Choix du mot de passe administrateur

Une fois la base de données initialisée avec succes, eBrigade vous propose de définir un
mot de passe pour le compte admin.

Saisissez un mot de passe sécurisé dans les deux champs puis cliquez sur Sauvegarder.
Ce mot de passe vous servira pour vous connecter a I'interface d’administration de
I'application.

* initialisation réussie

Schéema de base de donnees importé avec succes.
Yous pouvez maintenant choisir le mot de passe
pour le compte admin.

Choix mot de passe pour admin
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Modifier le mot de passe pour Admin ADMIN

WVelillez chaisir un mot de passe personnel.

Mouveau mot de pasge  seesesses

Confirmation | assssssas

Pour plus de sécurité, mettez aussi des caractéres spéciaux!

* changement réussi

le mot de passe a &été configuré avec succés

Continuer

Remplissez les informations de votre organisation :
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e
| %eBrigade.
LANYS

Configuration eBrigade
Type d'organisation *
Service dincendie et Secaurs ~ €

Nom court de votre organisation #*

SCHC o

MNom long de votre organisation *
Sécurité Civile Haut-Rhin i )
Adresse Weh *

https:#172.16.15.20 o

Votre adresse email *
admin@haut-rhin.goLy i )

Nom personnalisé de I'application *

eBrigade i ]

Cliquez sur Valider pour finaliser la configuration.

L’application eBrigade est maintenant préte a étre utilisée.
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* initialisation réussie

Installation reussie "Service d'incendie et
Secours”.

Yous pouvez maintenant utiliser l'application avec le
compte admin.

Yous pourrez personnaliser encore plus l'application
en utilisant le menu configuration

Ltiliser
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